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encies de ciberseguretat s ’han
| ens igualen a tots els Serveis
sense distincio.
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- La qlestio no és si ens atacaran sino
guan. |
| Agencia de Ciberseguretat de Catalunya
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~ Breu descripcio de la
4 infraestructura TIC de la UAB
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+3568 ordinadors personals per a
professors i administratius

ordinadors
personals per a
aules docents

Campus UAB

Altres
Gt Tallafocs ordinadors a
perimetral laboratoris etc.

Tallafocs i Servidors centralitzats
Anella gestio de xarxa

cientifica
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Servidors centralitzats

Domini de MS Windows Comptabilitat
Correu, Teams, etc. Servidor XPV SUMMA

Gestio de les compartides d'impressié

Arxius i Biblioteca _— Servidors virtuals
carpetes digital

Gestid acad.

bibioteques SIGMA

| Emmagatzemament centralitzat '|

Portal WEB

Gestio recerca Gestid RRHH
EGRETA HOMINIS

DDD i apps.
documentals

Suport per a totes les
aplicacions i serveis...

Copia de Copia de Copia de
seguretat seguretat seguretat

Copia de
seguretat
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com es va produir I'atac

U " B Universitat Autdnoma
de Barcelona



Cadena d‘esdeveniments

Fase preparatoria (del 22-set al 10-oct )

» Captura de credencials d‘un usuari (phishing?)

» Login a la nostra XPV (accés remot autenticat per usar serveis des de fora de la UAB)

« Es guanya visibilitat de certs recursos

» Eleccié d‘un objectiu segons les eines d‘atac (servidor windows)

» Elevacio de privilegis amb un malware (acceés indegut a la RAM i captura de credencials
d‘administrador)

» Explotacio del status d‘administrador i propagacio d'eines a tots els servidors de domini

« Analisi de la nostra arquitectura de sistemes, de xarxa i de copies de seguretat (Dart unix)

 Atac de la plataforma de virtualitzacié amb altres malware (VMware)

» Desplegament de les eines de ransomware (desactivador de defenses, encriptador, etc.) a
tots els entorns penetrats
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Cadena d‘esdeveniments (ll)
Fase d’execucio (1.30h del dilluns 11/10/2021)

Desactivacio antivirus i altres defenses dels controladors de domini windows
Encriptacio de les unitats de xarxa

Encriptacio de les maquines virtuals

Esborrat d‘alguns jocs de copies de seguretat (tasca no finalitzada)

Encriptacio dels ordinadors personals de campus que estaven engegats a aquella hora
(tasca no finalitzada)

Esborrat automatic d‘eines i evidencies (tasca no finalitzada)

U '_' Universitat Autdnoma
de Barcelona




L‘atac en tres paraules:

Penetracio
Analisi | desplegament
Encriptacio d‘arxius
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Parc de PC i servidors amb greu obsolescencia (l)

* PC’s antics (problemes econdmics de renovacid) amb sistema operatiu no
actualitzable i, per tant, insegur.

* Servidors pendents d’actualitzar per:
e sis’actualitzava, els pc’s amb sistema operatiu més antic deixaven de
funcionar
e augmentava el cost anual
e algunes aplicacions antigues deixarien de funcionar
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Parc de PC i servidors amb greu obsolescencia (ll)

Recuento de MAC
POR TIPUS, ANTIGUITAT =5 danys

Tipus @ Portatil @Sobretaula
800

Tipus Recuento de MAC
-
. Sobretaula 1596
o Portatil 144
= Total 1740
E 400
: TOTAL
200 I
0 I : . .EI_I-?_ Tipus Eecuentu de MAC
Antiguitat Sobretaula 2777
Portatil 791
Total 3568
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https://app.powerbi.com/MobileRedirect.html?action=OpenReport&reportObjectId=3c4477f5-38e1-408d-8434-0979a15d3e18&ctid=6b514c29-2391-4831-b774-84f35c45bf01&reportPage=ReportSection&pbi_source=copyvisualimage
https://app.powerbi.com/MobileRedirect.html?action=OpenReport&reportObjectId=3c4477f5-38e1-408d-8434-0979a15d3e18&ctid=6b514c29-2391-4831-b774-84f35c45bf01&reportPage=ReportSection&pbi_source=copyvisualimage
https://app.powerbi.com/MobileRedirect.html?action=OpenReport&reportObjectId=3c4477f5-38e1-408d-8434-0979a15d3e18&ctid=6b514c29-2391-4831-b774-84f35c45bf01&reportPage=ReportSection&pbi_source=copyvisualimage

Presentacio de serveis a la xarxa (superficie
d’atac).

* Moltes configuracions de teletreball durant la pandemia van resultar un
problema de seguretat

* Disseny de l'accés d’administrador massa transversal

* Disseny poc restrictiu per a maximitzar els usos
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Feblesa en la gestid de la identitat digital

e Siuna contrasenya quedava compromesa no hi havia un segon factor
d’autenticacid per a tota la comunitat (ja s’havia implementat a I'alumnat)

* No hi havia mecanismes per a comprovar la robustesa de la gestio de
contrasenyes.
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Manca d’eines de supervisioé i vigilancia

* Eines per l'auditoria de 'activitat d’administradors

» Altres especifiques anti hacking

* Monitoritzacid 24x7 en temes de seguretat (SOC)

* Eines automatitzades d’analisi de comportaments sospitosos

U '_' B Universitat Auténoma
de Barcelona




Resum febleses:

Obsolescencia PC i Sistema Operatiu
Superficie d‘atac inadequada

Feblesa gestio de contrassenyes
Manca d‘eines de supervisio i vigilancia
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Compromis de credencials (inici de I’atac)

* Implementacio del doble factor (2FAS)

* Nivell pc, nivell correu, nivell aplicacions (essencialment totes les presentacions
de credencials)
e Utilitzacié d’eines estandard. L'usuari podra escollir I'eina de segon factor:
* Trucada al despatx, sms (s’ha de conéeixer el nUmero de teléfon)
* app al mobil o programari lliure instal-lat a un segon ordinador (no cal

compartir cap element personal) es genera un nimero a presentar segons I’hora-

minut i un “secret” compartit entre la app i els nostres servidors. Protocol obert amb
fiabilitat contrastada.

* Deteccid automatica de comportaments sospitosos

* intents multiples, accessos simultanis des de diferents paisos, Us de protocols
febles...
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Control d’accés a la xarxa (segmentacio de la visibilitat)

* verificacio del nivell d’actualitzacié del sistema operatiu i antivirus
e autoritzacio per usar xarxa restringida a aplicacions critiques
e derivacid a subxarxes amb altres controls
e xarxa per a alumnes, visitants
e xarxa per a aparells de laboratori
* Totes les subxarxes que calgui per garantir el servei a tothom
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Mecanismes per a evitar elevacio de privilegis
d’administrador

» Utilitzacio dels processadors de seguretat per a gestionar contrasenyes i/o
PINs, que tenen els pc homologats
e Aix0 elimina la permanéncia d’informacié sensible a la RAM

* Solucio tecnologica per evitar les consequéencies de que l'usuari de cada PC és
a I’hora administrador de la seva maquina.
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Portal de programari verificat

e Sistema d’actualitzacio, control de versions autentiques i disponibilitat de
programari per a pc.

« Comencem amb les eines basiques i anirem creant un espai tipus “play” on es
trobaran les aplicacions actualitzades i garantides per a desenvolupar les
tasques.
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Renovaci6 automatica dels ordinadors amb més de 6 anys
d’antiguitat

e AcarrecdelaDTIC

* Maquinari amb capacitat per desenvolupar el teletreball ( ordinador portatil )
i totes les tasques essencials tant de docencia com de gestio i una part de les
de recerca.

* Totes les solucions esmentades estaran implementades en aquests
ordinadors portatils
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Resum solucions:

Implantacio del doble factor (2FAS)
Control d‘acces a la xarxa (NAC)

Gestio restringida d‘administrador PC
Portal de programari verificat
Renovacio automatica del PC als 6 anys
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Reconstruccio
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Restauracio de Serveis (trets generals)

Valoracio cas per cas entre recuperacio i reconstruccio
« En la majoria dels casos apostem per la reconstruccio per evitar contaminacions
amagades
 Aprofitem per fer canvis de S.O. (migracié de Solaris a Linux) i actualitzacions
Redisseny de les regles de tallafocs. Molt més restrictives
Replanteig de serveis dificils de securitzar
* Nou enfoc per a carpetes compartides i Nébula
Demanem als administradors externs a DTIC (housing) que securitzin els seus
sistemes
« Vam haver de tornar a tancar housing perquée nomes obrir-lo vam rebre avisos de
ACC i de INCIBE de febleses detectades.
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Restauracio de Serveis (1)

Vam habilitar immediatament una web provisonal per comunicar amb la comunitat
Fins al dia +4 no vam assegurar una copia de seguretat valida

La reconstruccioé de I'entorn d‘emmagatzemament va necessitar més d‘una setmana
Vam habilitar una xarxa wifi i les connexions amb cable a la setmana +1

Es va garantir els cobraments de nomina amb la col-laboracio del proveidor del
programari fent els calculs als seus ordinadors.

Hem canviat TOTES les contrassenyes de la comunitat universitaria

Es van prioritzar les reconstruccions de les gestions economiques i acadéemiques
atenent al periode comptable i les fites del calendari academic

Per al campus virtual es va decidir oferir una alternativa per a la resta del semestre
L‘entorn de la gestio de la recerca es va posar en marxa usant temporalment les
infraestructures del proveidor
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Restauracio de Serveis (II)

S‘ha construit una nova solucié de desplegament d‘ordinadors personals completament
diferent a I'anterior (el que en diem el planxat)

Estem realitzant tasques sense bona part dels sistemes de gestié de la infraestructura que
disminueixen la velocitat del desplegament d‘ordinadors (Corregit a l‘inici de gener).

Hem de mantenir un equilibri de tasques de reconstruccié entre fites inajornables i els
sistemes d‘infraestructura esmentats

Al llarg dels mesos de gener i febrer augmentarem la velocitat de reconstruccié
progressivament. A titol d‘exemple:

+ Autenticacio préstec Biblioteques avui mateix
* Seu electronica 10 de gener
» Correcci6 d‘examens 14 de gener
* Nexus 19 de gener
* Apps (PDS, TPD, Guies docents, etc.) 28 de gener
+ DataWareHouse 31 de gener
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Resum reconstruccio :

En menys de 10 dies teniem normalitat de correu |
connectivitat basica

Les infraestructures basiques es reconstrueixen
simultaniament als entorns prioritzats

Moltes tasques es fan sense automatitzacio i tenen bali
velocitat

En les primeres setmanes de 2022 augmentarem la veloci
de reconstruccio

U H B Universitat Autdnoma
de Barcelona




Accions
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Accions immediates de contingencia

Aportacié especifica de 3.7 Milions d’euros per part de la Generalitat

* Despeses confeccid analisi forense i supervisid i validacio de les accions de
recuperacio. Serveis urgents d’operacio i actuacions en infraestructura.

* Adquisicié de 1.200 ordinadors personals per a substituir el material obsolet

* Adquisicié de 1.100 ordinadors d’aula per a retirar els més obsolets

* Virtualitzacio d’escriptoris i aplicacions de docencia

* Contractacio de les llicencies de complements de seguretat per als 3.568
pc’s dels treballadors de la UAB.

* Contractacio d’un servei de vigilancia continua de la ciberseguretat

* Construccié d’'un DRS (Disaster Recovery Service). Es tracta d’una instal-lacié
a campus que garantiria la posada en marxa immediata d’un sistema de
contingencia.
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1.200.000 €
880.000 €
100.000 €
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Accions a mig termini (1)

e Revisio i proposta de traslladar alguns serveis al nuvol
* Aratenim el correu i la gestid de les biblioteques
* Es preveu consolidar la gestidé de la recerca EGRETA i recursos humans
HOMINIS de forma immediata.
* Allotjarem el portal web al nuvol als voltants de setmana santa.
e Altres opcions en estudi
* Eliminacio definitiva de servidors amb opcions tecnologiques sense continuitat
(Sun Solaris sobre Sparc)
* Millora de la resiliencia de serveis i bases de dades
 Implantacié de la elasticitat de recursos (UAB + NUVOL)
* Implantacid de bases de dades distribuides (CPD1, CPD2, NUVOL)
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Accions a mig termini (I

* Finalitzacié de la renovacié de la xarxa amb gestié dinamica i garanties de seguretat
addicionals.
* Automatitzacié completa de les configuracions i servidors fins a arribar a complir el
concepte de Datacenter as Code (DaC o laC per la infraestructura).
* Aquesta fita evita la intervencid manual en les reconfiguracions i ampliacions. Es realitzen a la
velocitat del maquinari (minuts vs. hores o dies)
* També, en cas de contingencia parcial, les reconstruccions es fan a velocitat del maquinari i no
de I'operador huma.
* El disseny complet del DaC també alimentaria el sistema de recuperacid de desastres.

* Continuacio dels treballs per a complir I'Esquema Nacional de Seguretat
* Revisid de les habilitats i coneixements necessaris a la plantilla DTIC, propiciant els
canvis, formacions i habilitacions professionals que siguin necessaris.
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Resum accions :

Analisi forense del ciberatac

Compra extraordinaria renovacio PCs antics
Adquisicio de programari de seguretat

Servei de cibervigilancia continua

Creacio d‘un bunker de contingencia
Redisseny de sistemes

Automatitzacio avancada

Esquema Nacional de Seguretat (certificacio)
Reciclatge i modernitzaci6 de la plantilla DTIC.
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